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Conservation des clés

1. Qu’est-ce qu’une clé privée ? Pourquoi est-ce important ?
2. Quelles sont les solutions existantes ?
3. Quelles sont les bonnes pratiques ?
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Cryptographie asymeétrique

Une seule clé pour toutes les opérations et

chiffrer les participants Déchiffrer
e Une paire de + privee par
chiffrer participant o Déchiffrer
e Laclé privee permet de deéchiffrer un

message chiffré avec la clé publique
correspondante

Le principe de base de la cryptographie asymétrique :
e tout le monde connait la clé publique de tout le monde
e sjAlice veut écrire un message a Bob, elle va le chiffrer avec la clé publique de Bob,
car ainsi seul ce dernier pourra le déechiffrer



Une transaction Bitcoin

Transaction 1

A Input 1

Outputl = |

Lors de la transaction 1, Alice a verrouillé I'output 1 avec la

>

Transaction 2

Input 1

Output 1

de Bob, ce qui signifie que

seul Bob peut utiliser cet output comme input dans la transaction 2 car il possede la clé privée

correspondante.

Posséder des bitcoins, cela signifie donc posseéder la clé privée qui permet de déverrouiller un

UTXO (unspent transaction output)



C’est quoi une clé privée ?

C’est un nombre entier de 256 bits (2°256), qui peut étre représenté sous
différents formats.

Random 256 bit integer

Private key raw 32 bytes

|
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C’est quoi une clé privée ?

Il est utilisé pour déduire les clés publiques qui sont ensuite encodées sous une
forme d’adresse gue vous connaissez |
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Concretement...

...Vous n‘aurez (presque) jamais a manipuler directement vos clés privées, c’est
extrémement dangereux et le plus souvent inutile.

De plus la clé seule ne suffit pas toujours pour retrouver vos bitcoins, car il faut
aussi savoir comment sont générées les adresses (ce qu’on appelle le “chemin de
dérivation”).

La plupart des wallets vous fournissent une seed, qui est probablement le moyen
le plus simple et le plus slr de conserver sa clé, ou alors un fichier contenant les
clés privées et toutes les métadatas (c’est le cas de wallet.dat dans Bitcoin Core)



Typologie des risques

1. Perte accidentelle des clés privées en raison d’une erreur humaine
2. Perte accidentelle due a un facteur extérieur : défaillance matérielle ou logicielle, catastrophe
naturelle...
3. Quelgu’un d’autre entre en possession de mes clés sans mon consentement :
a. Vol avec violence
b. Chantage, escroquerie

c. Hacking
d. Confiscation par une autorité

e Contrainte : les mesures prises pour mitiger ces risques ont un impact sur ma capacité a
effectivement utiliser mes UTXO dans une transaction

e |mportant, mais hors périmetre : le risque d’arnaques sophistiquées si vous ne pouvez pas valider
vous-mémes la blockchain, la confidentialité (son absence fait de vous une cible)

Idéalement, il s’agit de conserver vos clés privées a la fois en sécurité et facilement accessibles par
vous, tout en garantissant I’authenticité et la confidentialité de vos transactions.



Analyser votre situation

Comme pour la monnaie fiat, des montants différents nécessitent des solutions
adaptées, du plus facile a utiliser (mais moins sécurisé) au plus str (mais difficile
a utiliser) :

1.
2.
3.

L’'argent de poche (< 1000€) : n'importe quel wallet non custodial

Petite épargne (< 10 000€) : un hardware wallet

Un gros investissement (< 100 000€) : un cold storage sophistiqué avec
multisignature

Une fortune (> 100 000€) : demandez conseil a des professionnels



Analyser votre situation

e Quel est mon environnement ? Quels sont les risques inhérents (politique,
criminalité...) ?
e Quelle est ma situation personnelle et familiale ?
o Risque que je sois personnellement en incapacité de dépenser mes bitcoins : profession a
risque, exposition politique, maladie invalidante, décées
o Qui doit étre en mesure de reprendre le contréle si je ne suis plus en capacité de le faire :

mes associés ? mon épouse ? mes héritiers ?
o Jusqu’a quel point suis-je prét a leur faire confiance ?



Posséder ses bitcoins : quelles solutions ?

Solution Erreur humaine Accident Vol Utilisabilité

Custodial Wallet

Software Wallet

Hardware Wallet

Cold storage protocol*

* X FE

Multisig + -

* Glacier, RustyRussel, SmartCustody etc



Custodial wallet

G AAJ-.-GGDQ

e \/ous ne possédez pas de bitcoins, mais un IOU
Le track record de ce type de stockage est absolument désastreux
Le seul avantage est qu’en cas de déces ou d’incapacité, les bitcoins ne sont

pas perdus puisque vous n'avez pas Vvos clés (mais de toute fagcon on vous
les volera sirement avant)

e Au vu de l'offre de software wallets tout aussi facile a utiliser, il N’y a
absolument aucune raison d’utiliser un custodial wallet aujourd’hui



R &= LA
Software wallet | '@."

e La génération et le stockage de la clé privée et des adresses sont effectués
de facon logicielle sur du matériel non-dédié (smartphone, ordinateur...)

e |a sécurité dépend a la fois de la fiabilité du logiciel et du matériel utilisé.

e || s'agit généralement de “client Iéger” (= qui ne valide pas les transactions
avec la blockchain), mais le wallet intégré de Bitcoin Core est aussi un
software wallet



Hardware wallet

Un hardware dédié a la génération et la conservation des clés
Il est congu pour étre résistant aux malwares, méme si des attaquants tres
sophistiquées avec un acces physique a lI'appareil et du matériel spécialisé
peuvent réussir a découvrir les clés

e ||l implique de faire confiance au fabricant et a la chaine de fabrication (méme
Si aucune attague de ce genre n’est repertorié a ce jour)

e ||l a un énorme inconveénient : il est tres facilement identifiable, ce qui peut étre
problématique dans certains scénarios



Cold storage

e || s’agit d’'un protocole qui permet de conserver les clés privées hors d’atteinte

d’'une attaque informatique

e || en existe plusieurs, plus ou moins facile a mettre en ceuvre et sir :

o Le paperwallet (un papier avec une clé privée et 'adresse correspondante)

o La seed (une suite de mots en apparence aléatoire, c’est le mode de back-up le plus courant
aujourd’hui)

o L'ordinateur “air-gapped” (I'utilisation d’un ordinateur mis en quarantaine pour signer les
transactions)

o les protocoles de haute sécurité comme Glacier (génération de clés privées avec deux
machines neuves en quarantaines pour détecter des supply chain attack et une entropie
genérée manuellement par des lancers de dés casino-grade)

o plein d’autres...



Le multisig

e || s’agit de créer un wallet dans lequel les transactions doivent étre signées
par un certain nombre de clés parmi un pool pre-défini pour étre valide.

e |e cas d'usage est évidemment le cas ou plusieurs personnes doivent avoir
le pouvoir sur un wallet, mais on peut tout a fait faire des multisigs seul dans
un soucis de redondance !

e |l permet également d’éviter la perte des bitcoins dans le cas de la disparition
ou de l'incapacitation d’'un des signataires

e Parmiles combinaisons les plus courantes :
“2 de 3" : souvent utilisé dans les séquestres
o “1de 2”: deux époux qui font un “compte joint”
o “3deb”: préparation de succession avec un ou deux acteurs institutionnels
o “5de 7" : conseil dadministration d’'une entreprise avec une ou deux clés conservées en
sécurité par la banque



Le multisig as a service

e Casa propose un service par abonnement qui comprend différents schéma de
multisig pour protéger vos bitcoins. L'idée est de privilegier la redondance
pour que Casa puisse retrouver vos bitcoins ou que vous puissiez les
réecupérer méme si Casa venait a disparaitre

e | edger propose désormais Vault, un systeme custodial a destination des
entreprises

e Sur téléphone Green propose quelque chose d’assez similaire quoique plus
simple avec un multisig 2 de 2



tl:dr

e Eviter les solutions custodiales (not your keys, not your bitcoins)

e \os cles privees ne doivent JAMAIS étre échangées ou stockées
électroniguement en clair.

e Une seed se note sur papier, ne jamais prendre de photos avec votre
télephone, ne jamais I'enregistrer électroniguement

e [aire des back-up, les chiffrer avec un bon mot de passe ou les protéger
physiquement

e \/ous n’'étes pas immortels : assurez-vous que quelgu’un dans votre famille
sait comment accéder a vos bitcoins, mettez en place un multisig

e Chercher la securité maximale augmente aussi le risque de perte
accidentelle. La bonne solution est celle que vous comprenez et qui est
proportionnée a vos risques



Les étapes critiques

1. Générer les clés privées

2. Créer un wallet
a. Multisig (redondance et répartition entre plusieurs parties prenantes)
b. Création des adresses

3. Stocker et gérer des clés
a. Protection des clés (chiffrage)
b. Existence de back-up
c. Vérification des back-up
d. Protection des back-up

4. Utiliser les clés (signature de transactions)
5. Reéevoquer les clés (en cas de perte, de vol, de compromission d'un
déetenteur...)



1. Génerer les clés privées

e Comme tout secret cryptographique, la génération de clés privées pour
Bitcoin nécessite de géenérer un secret de fagon fiable

e (C’est une opération prise en charge par le wallet et il vaut mieux ne pas s’en
méler (Bitcoin Core et Electrum sont a priori suffisamment fiable)

® | e protocole Glacier prévoit une procedure semi-manuelle et un double check

sur 2 ordinateurs neufs mis en quarantaine :
o Une partie du secret est générée par 62 lancers de dés “casino-grade”
o L’autre partie par le systeme d’exploitation
o Réaliser I'opération sur 2 machines permet de vérifier que le hardware n’a pas été compromis
pour générer des clés plus facile a deviner



2. Créer le wallet

e |a génération des adresses est une étape souvent négligée alors gu’elle est
critique : si vous ne savez pas comment votre wallet génere ses adresses, |l
est tres probable que méme avec la clé privée vous ne puissiez pas retrouver
votre argent !

e Aujourd’hui la plupart des wallets sont Hierarchical determinist, ce qui signifie
gu’ils génerent toujours les mémes adresses dans le méme ordre (ce n’était
pas le cas avant)

e (’est aussi a ce moment que vous pouvez décider si votre wallet sera
multisig ou non



3. Stocker et gérer les clés privées

e |es clés sont le plus souvent dans un fichier, il est donc indispensable de
protéger ce dernier par un mot de passe
e Pour éviter que la perte de ce fichier vous fasse perdre vos bitcoins, il vaut

mieux avoir des back-up :
o plusieurs exemplaires de la seed
o  Bitcoin Core : faire une copie du fichier wallet.dat, la chiffrer avec VeraCrypt, et la conserver a
plusieurs endroits différents
o un back-up non testé = 0 back-up

e |a protection d’un back-up :
chiffrage oo
sécurité physique : coffre-fort, banque... ‘
protection contre les incendies, les inondations =
Shamir’s secret

O

O

(@)



Comment faire un bon mot de passe

e Prendre une liste de mots (par ex :
https://www.eff.org/files/2016/07/18/eff |
arge_wordlist.txt
)

e Jeter un dé 5 fois en notant le resultat
et noter le mot correspondant dans la
liste

e Reépéter I'opération jusqu’a avoir une
série aléatoire d'une longueur suffisante

e NE JAMAIS REUTILISER UN MOT DE

Source : h tDs%b%q.ﬂeetsmith.com/Dassword—securitv—quide/
https://pages.nist.gov/800-63-3/sp800-63b.html#memsecret

DDDDL&IESDDENUUUE o . ~28 BITS OF ENTROPY | | \WAS IT TROMBONE? NG,
MMOI goooouno TROVBADOR. AND ONE OF
. ORDER DCADDj"‘C{_‘[ [a}
(Now -GIBBERSH) UNKNOWN - con || HEOs WRSA ZERO?
D”;j y AND THERE' WAS
= 3 DAYS AT SOME SYMIBOL... ™~
Tr‘@u b4d or &3 1000 G e
s Lcorvan e
ooo PUNCTURTION DIFRCOLTY TO GUESS: DIFFICULTY TO REMEMBER:
fmormmmer oo EASY HARD
4 ONLY DNE OF & Félw CoMmpn FRMATS)
~ 44 BITS OF ENTROPY
onooooponoo
correct horse baﬂerg staple F—
1 L o JUU -}
Ll:lclr':uL, E""DUEE[ Eg:gg u] 5 D_.ﬁ':l oonoooooooo
opooo  pooar | 2.,‘:52)% AT
o 1600 GUESSES/sgc
COMFON WORDS DIFFICOLTY T GUESS:
HARD

THROUGH 20 YEARS OF EFFORT, WEVE SUCCESSFULLY TRAINED
EVERYONE TO USE PRSSWORDS THAT ARE HARD FOR HUMANS
To REMEMBER, BUT EASY FOR COMPUTERS Tb GUESS.



https://www.eff.org/files/2016/07/18/eff_large_wordlist.txt
https://www.eff.org/files/2016/07/18/eff_large_wordlist.txt
https://blog.fleetsmith.com/password-security-guide/
https://pages.nist.gov/800-63-3/sp800-63b.html#memsecret

Shamir’s secret

e Permet de chiffrer une information et de la diviser en un nombre arbitraire de
parties. Le texte en clair ne peut étre retrouver gu’avec un nombre arbitraire
de parties du secret (par exemple, 3 sur 5)

e Peut étre utile pour protéger une seed, ou dans certains schémas
organisationnels complexe ou plusieurs individus doivent se partager une clé

d’un multisig



4. utiliser les cles (signature de transaction)

e (C’est un moment de vulnérabilité car on est obligé de déchiffrer nos clés pour
signer

e Toute la logique d’'un “airgap” est de signer les transactions sur une machine
hors réseau afin de mitiger au maximum cette vulnérabilité



5. Révoguer les clées

e Que faire si vous perdez vos clés ou que vous supposez que quelqu’un aurait
pu entrer en leur possession ?

e Pas de panique si un appareil contenant un wallet est volé (si vous I'avez
protégé avec un mot de passe et que vous avez un back-up)

e Sijc’est une seed qui a été volé, c’est une course de vitesse pour déplacer les
bitcoins avant le voleur

e Dans tous les cas, l'idée est de déplacer les bitcoins vers une autre adresse
sous votre contréle
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